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TRANSPORTY vybusSnin (TranV)

Ze zakona vyplyva povinnost sledovani preprav vybusnin. Predpokladem zajisténi
provazanosti polohy vozidel v ¢ase a PCR je poskytovani polohy vozidla pfedepsanym
zplsobem.

Komunikace poskytovatell polohy vozidel a PCR je zajisténa nasledujicim zplisobem:
1. aktivni dotazovani ze strany PCR na polohu vozidla

2. dotazovani na polohu vozidla je pouze v dobé trvani nahlaSené prepravy daného
vozidla (tuto dobu nastavuje do TranV uZivatel TranV pro jednotlivé hlaSené

prepravy)
Za zajisténi poskytovani polohy vozidla je odpovédny subjekt, ktery zapisuje transporty do
TranV. Subjekt se musi dohodnout se svym vybranym poskytovatelem polohy vozidel.

Tento dokument popisuje kroky, které takové poskytovani polohy vozidla pro Policii umozni
realizovat.

Pro sjednoceni komunikace mezi sluzbami je navrzen zplsob, format a rozhrani pro tuto
komunikaci.
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1. Zakladni predpoklady pro pouziti systému TranV

1. Vozidlo musi byt vybaveno jednotkou pro monitorovani jeho pohybu, pfipadné stav(
(vypnuty motor, nastartovano, apod.).

2. Jednotka musi byt napojena na svillj monitorovaci server (napf. fleet sluzby).

2. Co musim udélat pred pouzitim TranV
1. Kontaktovat svého poskytovatele monitorovani vozidel a pfedat mu tento dokument

2. Zjistit ID vozidla (jednotky) pro kazdé své napojené SPZ/r.z. A pfipadné dalSi udaje
slouzici k napojeni na sluzbu (autentifikacni Udaje, Udaje pro urCeni zakaznika,
apod.)

3. Zajistit moznost sledovani vozidel, které jsou vyuzity pro TranV - viz ,Napojeni
TranV na monitoringy vozidel*

3. Nastaveni identifikace vozidel v TranV

Subjekt, ktery zapisuje pfepravu do TranV si musi v systému vytvofit seznam vozidel a
parametrl pro pfipojeni TranV a monitorovanych jednotek.

Zavedeni vozidla do seznamu vozidel v systému TranV spociva ve vypsani identifikacnich
znakll vozidla (model vozidla, SPZ) a ve vyplnéni hodnot parametrdl pro pfipojeni
monitorované jednotky. Tyto parametry pro pripojeni se skladaji z povinného identifikatoru
vozidla (jednotky) a z az 3 dalSich parametr(, které jsou nepovinné. Zplisob pouZiti téchto
parametr(i bude popséana dale v dokumentu.

3.1. Priklad pripojeni k poskytovateli jen s identifikatorem vozidla

V tomto pfikladé nastaveni si subjekt vybral poskytovatele MAP, ktery pro pfipojeni
vyZaduje jen zadani Lokaliza¢niho kédu (identifikacni kod vozidla).

Fiktivni URL pro ziskani polohy vozidla je napf.:
http://www.map.cz/?vehicle=12345

Interné v systému TransV bude uloZzen u poskytovatele MAP zaznam URL
http://www.map.cz/?vehicle=#vehicle#, kde se bude u konkrétniho vozu
nahrazovat maska #vehicle# hodnotou, kterou si uzivatel vyplni v zadavacim formulafi.
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Uprava dopravniho prostiedku

Zpusob dopravy:

autem

Tovami znacka vé. modelu:

Fiat 128

RZ:
ABC-15-15

Poskytovatel lokalizace:

MAP

Lokalizacni kod (identifikaéni kod vozidla):

12345

| + Cas posledniho ovéfeni: 21.02.2014 01:07

« Poliebujete propojit sledovani svych vozidel a PCR/TranV/?

3.2. Priklad pripojeni k poskytovateli jen s identifikatorem vozidla a 1
parametrem

V tomto pfipadé pfipojeni k fiktivnimu poskytovateli MAP1 je vyZadovan lokaliza¢ni kod a
uzivatelské jméno.

Fiktivni URL pro ziskani polohy je:
» https://www.mapl.cz/?vehicle=12345&user=customerl

Interné v systému TransV bude uloZzen u poskytovatele MAP zaznam URL
https://www.mapl.cz/?vehicle=#vehicle#&user=#user#, kde se bude u
konkrétniho vozu nahrazovat maska #vehicle# a #user# hodnotami, které si uzivatel vyplni
v zadavacim formulafri.

' Uprava dopravniho prostiedku

Zpusob dopravy:

autem

Tovami znagka vé. modelu:

Fiat 123 %

RZ:
ABC-15-15

Poskytovatel lokalizace:

MAP1

Lokalizaéni kod (identifikaéni kod vozidla):

12345

Uzivatelské jméno

customer1

‘ + Cas posledniho ovéfeni: 21.02.2014 01:07

« Potfebujete propoijit sledovani swych vozidel a PCR/TranV?
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3.3. Priklad pripojeni k poskytovateli jen s identifikatorem vozidla a 2
parametry
V tomto pfipadé pfipojeni k fiktivnimu poskytovateli MAPS je vyZadovan lokalizaCni kod,
ale i uzivatelské jméno a heslo pro pfipojeni jednotce.
Fiktivni URL pro ziskani polohy je:
https://carl2b4:qwerty@www.maps.cz/?vehicle=12345

Interné v systému TransV bude uloZzen u poskytovatele MAP zadznam URL
https://#user#:#password#@www.maps.cz/?vehicle=#vehicle#, kde se bude
u konkrétniho vozu nahrazovat maska #vehicle# a #user# a #password# hodnotami, které
si uzivatel vyplni v zadavacim formulafri.

Napojeni TranV na monitoringy vozidel
Uprava dopravniho prostfedku

Zpasob dopravy:

autem

Tovarni znacka vé. modelu:

Fiat 128

RZ:
ABC-15-15

Poskytovatel lokalizace:

MAPS

Lokalizaéni kod (identifikaéni kéd vozidla):

12345

Uzivatelské jméno

cari2b4 %

Heslo

qwerty

« Cas posledniho ovéfeni: 21.02.2014 01:07

- Potfebujete propojit sledovani svych vozidel a PCR/TranV?

3.4.Zplsob komunikace s fleet serverem

Forma dotazovani je pomoci protokolu HTTP/HTTPS, se zabezpeCeni Ize TeSit
nasledujicimi metodami:

* uzivatel + heslo
Nastaveni omezeni IP adres poskytovatele fleet.
Pokud komunikaci resp. pfichozi dotazy na aktuélni polohu transportu:

* jakkoliv omezujete komunikaci ze systému TranV (napf. na FW alnebo
Webovém Serveru, apod.), je zapotfebi povolit komunikaci z téchto IP adres
(ponechat STAVAJICI a pfidat NOVOU):

o 94:199.45.228 (stara IP server Policie CR) - plvodni adresa zmé&néna 24.
C¢ervence 2019, tuto adresu jiz nepouzivat!

o 185.17.212.196 (platna IP serveru Policie CR) - IP adresa pouzivana pro
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komunikaci od 24. ¢ervence 2019!
o 81.91.214.218 (testovaci server Eago systems s.r.o.)

Zména adresace IP adres je naplanovana na 24. ¢ervence 2019 od 12:00 a bude trvat
cca 30 - 60 min.

O pfipadné zmeéné terminu a o pribéhu realizace zmén budete informovani v modulu
PREPRAVY TranV, kde budou priibézné zvefejiiovany aktudlni informace od jeho
dodavatele.

 pokud komunikaci neomezujete, tak se vas tato zména nedotkne (nic
nemusite pfenastavovat).

Poznamka: i v tomto pfipadé vSak doporucujeme priibézné monitorovat situaci a sledovat
zvefejiované informace;

* pouzivate-li feSeni pro Vysokou Dostupnost (HA - napi. DNS Round Robin,
apod.)

o neni tfeba toto feSeni rusit, pouze je tieba pfislusné kroky (viz pfedchozi bod)
aplikovat u vSech zucéastnénych uzld.

Poskytovatel fleet sluzeb doda URL pro pfistup ke sluzbé poskytovani polohy vozidla. U
poskytnutého URL je tfeba oznacit a pojmenovat identifikacni parametry. Pfiklady URL a
uréeni a pojmenovani parametrd:

» https://www.mapl.cz/?vehicle=12345&user=customerl
* vehicle — identifikator vozidla
» user — identifikator uZivatele
 https://username:password@www.maps.cz/?vehicle=12345
* username — uZivatelské jméno
» password — uZivatelské heslo
* vehicle — kod vozidla

Pro soucinnost pri testovani budete potfebovat opakované pristup k logim z vaseho FW
ev. Webového Serveru. V aktualni fazi poskytujeme soucinnost pouze pro ovéreni
prostupu (napr. skrze FW ev. WS) a nejedna se tudiZ o aplikaCni test tak, jak je tomu pri
ostrém transportu.

3.5. Bezpecénost prenosu dat
V pfipadé pfipojeni pfes HTTP jsou veSkera data pfenaSena nezaSifrované.

V pfipadé pouziti Sifrovaného kanalu HTTPS je neSifrované navazano pouze spojeni s
koncovym bodem poskytovatele (serverem), jsou vyménéna kryptograficka data. DalSi

.....

pro TranV a poskytovatele.

DoporuCujeme pouziti protokolu HTTPS. Déale mohou poskytovatelé omezit pfistup na
vymezeny seznam IP adres (které to jsou bylo zminéno dfive, aktualni seznam bude

=

€3G0 SySIems


mailto:transporty@eago.cz

21.06.2019 transporty@eago.cz

udrZzovan v tomto dokumentu).

3.6. Vystaveni sluzby na konkrétnich portech

Z dlvodu provozu aplikace TranV na serverech Policie CR a jejich bezpe&nostni politiky je
omezeny seznam portd, ke kterym miZe aplikace TranV pfistupovat.

Povolené porty jsou nasledujici :
e 80 proHTTP
e 443 pro HTTPS

3.7.Format pozZadavku na polohu vozidla

Pozadavek bude formou HTTP/HTTPS typu GET, kde bude specifikovano vozidlo zajmu a
pripadné dalSi parametry (napf. pro prihlaseni).

Pro konstrukci URL je mozné vyuZzit:
* |dentifikator vozidla (povinny parametr)
* az 3 volitelné parametry
Pojmenovani parametrli v URL je libovolné, omezené délkou fetézce na 15 znakd.
Format pozadavku bez volitelnych parametr( jen s identifikatorem vozidla:
* napf. http://www.ex.cz/?vehicle=12345
* napf. https://www.ex.cz:443/7car=12345
* napt. https://www.ex.cz:443/12345
* Format poZadavku s identifikatorem vozidla a jednim volitelnym parametrem:
* napf. http://www.ex.cz/?vehicle=12345&customer id=custl

Format poZzadavku s identifikhtorem vozidla je pojmenovany vehicle a dvéma volitelnymi
parametry pro prihlaSeni pomoci uzivatelského jména user a hesla password:

* napf. https://user:password@www.ex.cz/?vehicle=12345

3.8. Format odpovédi fleet serveru
Odpovéd fleet serveru bude obsahovat informace o poloze a Case této polohy.

V pfipadé, Ze dotazované vozidlo existuje, vrati fleet service HTTP status 200 a odpovi ve
formé XML dat.

Format odpovédi ve formé XML.:
<?xml version="1.0“?>
<gps

lat="48123456"
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Ing="12123456"
time="2013-11-15T11:00:00.000Z"
status="ONLINE"
for="BA1254X7"
1>
kde
* Ing = longitude / zemépisna délka ndsobena 1mil. a zaokrouhlena na celé Cislo
* lat = latitude / zemépisna Sifka nasobena 1mil. a zaokrouhlena na celé Cislo
* time = Cas méfené souradnice dle XML schema specifikace (xs:dateTime v UTC)
» status = stav v jakém se lokalizacni zafizeni nachazi (tato polozka je nepovinna)
* ONLINE (vozidlo je nastartovano)
* OFFLINE
*  UNKNOWN
» for = vozidlo zajmu

Pokud vozidlo s pozadovanym vehicle_id neexistuje, bude vracen status HTTP 204 (not
found)

3.9. Cetnost aktualizace polohy

Béhem aktivni doby, kterou ur€il klient vozidla, bude fleet service dotazovano na jeho
polohu. Cetnost dotazovani bude v jednotkach minut (cca kazdych 1-5 minut dotaz na
polohu vozidla), napf. kazdou jednu minutu.
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